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Soberania digital
em Angola

Prioridades para a capacidade nacional
e a transformacado digital inclusiva

Angola pode reforcar o controlo sobre os seus ativos digitais e transformar esse
controlo em melhores servicos, talento e atividade econémica. O caminho passa por
combinar protecdo proporcional ao risco, cooperacdo internacional e capacidade de
execucdo local.
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Soberania digital € garantir que Angola tem capacidade para decidir,
proteger, operar, regular e criar valor no mundo digital.

A soberania digital do pais deve ser aberta, pragmatica e inteligente:
proteger o que é critico, cooperar onde ha escala, desenvolver
capacidade nacional onde ha valor, e garantir que ninguém fica fora
da sociedade digital.

Este insight dirige-se a decisores publicos, dirigentes empresariais e parceiros de desenvolvimento.
Apresenta um contributo para a reflexao sobre os temas centrais da transformacdo digital da sociedade
da informac¢do e uma agenda de execucdo para Angola.

O CEO da LBC, Carlos Valleré Oliveira, foi orador convidado no ANGOTIC 2026, realizado em Luanda de 11
a 13 de junho, no painel sobre “Soberania Digital e Transformacdo Digital da Sociedade da Informacao”.
Este artigo, bem como outro sobre a transformacao digital da sociedade da informagdo em Angola,
substanciaram a sua participagdo. E sdo contributos para discussao.
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SINTESE EXECUTIVA

Soberania digital exige capacidade de
decisao e execucao

Angola deve tratar a soberania digital como uma agenda de desenvolvimento. O
objetivo é garantir capacidade nacional para decidir sobre os dados, proteger servicos
essenciais, gerir fornecedores e criar valor com a tecnologia. Esta capacidade permite
beneficiar de solu¢des globais com maior seguranca e poder de escolha.

A localizacdo fisica de um centro de dados, por si s6, ndo assegura controlo. Importam
também os direitos de acesso, a gestao das chaves de encriptacdo, a capacidade de
operacdo, a possibilidade de auditoria e a viabilidade de mudar de fornecedor. A
politica digital deve avaliar estas condi¢Ges em conjunto.

EXHIBIT 1 Trés dimensdes para orientar as decisdes

01 03

CONTROLO CAPACIDADE VALOR

Dados estratégicos Talento nacional Servicos inclusivos
Sistemas criticos Operacao e auditoria Empresas e emprego
Regras e contratos IA contextualizada Cooperacao africana

Modelo de analise proposto pela LBC.

A primeira prioridade € identificar os ativos digitais estratégicos e definir requisitos
proporcionais a sua criticidade. A segunda é criar equipas e instituicbes capazes de
aplicar esses requisitos, operar os sistemas e desenvolver solu¢bes adequadas ao
contexto angolano. A terceira € assegurar que os investimentos produzem beneficios
acessiveis a populacdo e oportunidades para empresas angolanas.

A transformacdo digital deve ser avaliada pela utilizacdo, pela qualidade do servico e
pela capacidade de o manter. A inclusdo e a resiliéncia precisam de acompanhar o
investimento desde o inicio.

A medida da soberania digital é a capacidade de escolher,
operar e evoluir os sistemas de que o pais depende.
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01 CONTEXTO GLOBAL

LBC

Temas mais prementes da soberania
digital

1. Dados: quem recolhe, onde ficam, quem acede e quem captura valor.

Os dados sao hoje uma infraestrutura econdmica e politica. A questdo ja ndo é apenas
“proteger dados pessoais”, mas saber se o pais tem regras, instituicdes e capacidade
técnica para gerir dados publicos, empresariais, pessoais, estratégicos e setoriais. A
Unido Africana coloca a governagdo de dados no centro da economia digital africana,
defendendo quadros harmonizados, espacos partilhados de dados e padrdes comuns
para aumentar confianca, inovagao e comércio digital interafricano.

2. Cloud, centros de dados e dependéncia tecnolégica.

A soberania digital depende de saber que dados e sistemas devem estar na cloud
publica global, na cloud governamental, em centros de dados nacionais ou
infraestruturas regionais africanas. A resposta nao deve ser “tudo local” nem “tudo
fora": deve ser uma classificacdo por criticidade. Dados de seguranca, identidade,
financas publicas, saude, infraestruturas criticas e justica exigem controlo reforcado.
Dados menos criticos podem beneficiar de escala global, desde que com contratos,
encriptacdo, reversibilidade e auditoria.

3. Cibersegurangca como seguranca nacional.

A soberania digital falha quando infraestruturas criticas podem ser paralisadas por
ataques, ransomware, sabotagem, espionagem ou dependéncia operacional externa.
Angola ja reconhece este cenario no seu quadro recente: o Decreto Presidencial n.°
258/25 cria o Conselho Nacional de Ciberseguranca e enquadra a ciberseguranca
como essencial para proteger dados, redes, sistemas de informacdo e infraestruturas
criticas, incluindo saude, energia e telecomunicacgdes.

Intelligent
Transformation 4



LBC INSIGHTS SOBERANIA DIGITAL EM ANGOLA

LBC

4. Inteligéncia artificial, algoritmos e soberania cognitiva.

Ainteligéncia artificial (IA) levanta uma nova camada de soberania: que modelos
usamos, com que dados foram treinados, que linguas e culturas representam, que
decisdes automatizam e que enviesamentos reproduzem. Para Africa, a pergunta é:
seremos apenas consumidores de modelos globais ou produtores de solu¢des
adaptadas as nossas realidades, linguas, servicos publicos e economias?

5. Identidade digital, pagamentos e interoperabilidade publica.

Quem controla os sistemas de identidade, autenticacdo, assinatura digital,
pagamentos e troca segura de dados controla a espinha dorsal da sociedade digital. O
Banco Mundial destaca a infraestrutura publica digital — identidade digital,
pagamentos e partilha segura de dados — como a base para servi¢os publicos digitais,
inclusao e inovacao.

6. Dependéncia de fornecedores e procurement publico.

Soberania digital também é evitar dependéncia excessiva de um Unico fornecedor,
tecnologia ou pais. Isto implica interoperabilidade, standards abertos, portabilidade de
dados, clausulas de saida, transferéncia de conhecimento e desenvolvimento de
capacidade local.

7. Talento e capacidade produtiva.

Um pais ndo é digitalmente soberano apenas porque compra tecnologia. E soberano
qguando tem engenheiros, juristas digitais, gestores de dados, especialistas de
ciberseguranca, arquitetos cloud, reguladores competentes, start-ups e empresas
angolanas capazes de criar, manter e auditar solu¢des.
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02 CONTEXTO ANGOLANO

LBC

Inclusao define a escala do desafio
angolano

O acesso efetivo a internet deve orientar as escolhas de transformacdo digital. As
estimativas do relatério "Digital 2026: Angola", referidas a outubro de 2025, indicam
gue mais de metade da popula¢do ainda ndo utiliza a internet. A existéncia de liga¢des
moveis ndo elimina esta distancia: uma ligacdo pode servir apenas voz ou mensagens,
e uma pessoa pode ter varias ligacdes. [1]

EXHIBIT 2 A maioria da populacao ainda nao utilizava internet em 2025

44,8% 55,2%

utiliza a internet nao utiliza a internet
17,6 milhdes de pessoas 21,7 milhdes de pessoas

30,6 milhoes de ligagcoes moveis

Ligacdes maoveis ndo correspondem a utilizadores Unicos de internet.

Fonte: DataReportal, "Digital 2026: Angola". Dados de outubro de 2025. Percentagens sobre a populagao total;
valores arredondados.

A resposta deve combinar cobertura, dispositivos acessiveis, custo dos dados, energia,
competéncias digitais e servicos Uteis. Para o cidadao, estas condi¢bes funcionam em
conjunto. Uma rede disponivel ndo resolve a falta de equipamento; um equipamento
nao resolve a dificuldade em compreender ou concluir um servico.

Base estratégica ja definida

O "Livro Branco das Tecnologias de Informacao e Comunicagao 2023-2027" enquadra
a transformacdo digital nos instrumentos angolanos de desenvolvimento, incluindo o
Plano de Desenvolvimento Nacional 2023-2027 e Angola 2050. Organiza a interveng¢ao
em seis eixos: banda larga, conetividade e inclusao digital; capacitacao; moderniza¢ao
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tecnoloégica da Administragdo Publica; inovagdo tecnologica; regulacdo; e
ciberseguranca. [2]

A soberania deve dar coeréncia a execuc¢ao desta agenda. Cada investimento precisa
de explicitar o servico que melhora, a dependéncia que reduz, a capacidade que
desenvolve e os recursos necessarios para funcionar ao longo do tempo.

Escala africana reforga a capacidade nacional

A Estratégia de Transformacao Digital para Africa (2020-2030) defende uma economia
digital inclusiva e a constru¢do de um mercado Unico digital. A harmonizac¢ao de regras
e a interoperabilidade podem ampliar a escala disponivel para empresas e instituicdes
africanas. Para Angola, cooperar em dados, pagamentos, ciberseguranca e
competéncias pode aumentar a capacidade de negocia¢do e 0 acesso a mercados. [3,
4]

Intelligent
b Transformation 7



LBC INSIGHTS SOBERANIA DIGITAL EM ANGOLA

03 DADOS E INFRAESTRUTURA

Controlo dos dados deve acompanhar
a sua criticidade

A primeira decisao é identificar os ativos digitais de que dependem o Estado e a
economia. O inventario deve abranger identidade civil, financas publicas, saude,
justica, seguranca, energia, telecomunicacdes, banca, transportes, recursos naturais e
informacdo geoespacial. Para cada ativo, importa identificar o responsavel, os
utilizadores autorizados, as dependéncias e as consequéncias de perda, alteragdao ou
indisponibilidade.

Uma politica de dados deve traduzir este inventario em regras de recolha, utilizacao,
conservacao, partilha e transferéncia. O quadro de politica de dados da Unido Africana
oferece uma referéncia para harmonizar a governacdo, promover confianca e
desenvolver espacos de dados que apoiem inovacao e comércio digital. [4]

EXHIBIT 3 Critérios para decidir o alojamento e o controlo de dados

Tipo de ativo Opcao a avaliar Condicbes de controlo

Infraestrutura nacional, Autoridade sobre acessos e
governamental ou solu¢do com chaves; continuidade testada;

Estratégico ou
critico

controlo reforcado auditoria; capacidade de operacao
sensivel Arquitetura nacional, regional  Acesso limitado; encriptacao;
ensivel ou . . . ~
lad ou hibrida, conforme risco e registo de operagdes; regras de
regulado ) o, . .
regime aplicavel transferéncia e conservagao
N ) Infraestrutura que ofereca a Integridade; disponibilidade;
Nao sensivel ou L i
bl melhor combinacdo de escala, formatos abertos; portabilidade e
publico , ~
custo e servico recuperacdo dos dados

Matriz de decisdo proposta pela LBC. As opc¢des dependem da classificacdo concreta do ativo e do regime
aplicavel; ndo constituem uma regra geral de localizacao.
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Decidir além da localizagao fisica

A cloud publica global pode proporcionar escala e acesso a tecnologia. Infraestruturas
nacionais ou regionais podem responder a necessidades especificas de controlo e
continuidade. A selecao deve considerar o risco, a jurisdicao, a capacidade técnica, o
custo total e a operacao efetiva. Manter tudo local sem capacidade de manutencdo
também pode criar fragilidade.

A gestdo de chaves, os acessos privilegiados, as copias de seguranca e os mecanismos
de auditoria devem ser desenhados antes da contrata¢do. O mesmo se aplica a
reversibilidade: é necessario saber como recuperar dados, configura¢des e
documentacdo, quanto custa a migracao e quem consegue executa-la.

A escolha da infraestrutura deve resultar de uma avaliacdo de risco e de capacidade
operacional, com revisdao quando os sistemas, os servicos ou as condi¢bes de
fornecimento mudam.
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04 RESILIENCIA E CONTRATACAO

Proteger sistemas criticos implica testar
a continuidade

Uma interrupcao num sistema de saude, na energia, nas telecomunicacdes, financas,
nos portos, aeroportos ou na administracao fiscal pode afetar servigos essenciais e a
confianca econdmica. A soberania digital exige capacidade para prevenir incidentes,
detetar anomalias, responder e recuperar a operag¢ao. A protecao deve incluir sistemas
de informacao e, quando aplicavel, tecnologia operacional.

O Decreto Presidencial n.° 258/25, de 3 de dezembro, criou o Conselho Nacional de
Ciberseguranca e aprovou o seu regimento. Este enquadramento reforca a dimensao
institucional da ciberseguranca. A execuc¢ado requer responsabilidades claras entre
coordenacdo nacional, entidades setoriais e operadores dos servicos. [5]

Da conformidade a capacidade de resposta

As organizag¢des responsaveis por ativos criticos devem conhecer as dependéncias
entre sistemas, definir tempos de recuperacao e testar cenarios de falha. Copias de
seguranca s6 dao protecdo efetiva quando € possivel restaura-las. Um plano de
continuidade sé é credivel quando os responsaveis sabem quem decide, quem
comunica e como se mantém o servi¢o durante uma interrupgao.

Exercicios conjuntos permitem avaliar falhas que atravessam varias entidades.
Também ajudam a distinguir indisponibilidade técnica, perda de dados e compromisso
de credenciais, situacdes que exigem respostas diferentes. As conclusdes dos testes
devem originar a¢des corretivas com responsaveis e prazos.

Contratacao publica deve preservar opc¢oes

A dependéncia excessiva de um fornecedor, tecnologia ou pais reduz a capacidade de
escolha. Os contratos devem prever padrdes abertos, interfaces documentadas,
portabilidade, niveis de servico, direitos de auditoria e condi¢des de saida. A avaliagao
econdmica deve incluir operacdo, atualizacdo, formacdo e transicao para outro
prestador.
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A reversibilidade contratual s6 tem valor quando existe
capacidade técnica para a executar.

A transferéncia de conhecimento deve produzir evidéncia verificavel: equipas
treinadas em tarefas reais, documentag¢do atualizada, acesso as configura¢des
relevantes e exercicios de operacdo auténoma. Quando adequado, devem existir
condicdes para auditar o codigo. Estes requisitos tornam a parceria internacional mais
sustentavel e reforcam a responsabilidade pelo servico.

A diversidade de fornecedores deve ser proporcional ao risco. Multiplicar solu¢des
sem uma arquitetura comum aumenta a complexidade. O objetivo € manter
alternativas viaveis e competéncia interna para as avaliar, integrar e gerir.
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05 TALENTO E INTELIGENCIA ARTIFICIAL

A capacidade nacional deve crescer com
cada projeto

A aquisicdo de tecnologia deve ser acompanhada por capacidade para a utilizar,
manter e melhorar. Angola precisa de profissionais de dados, desenvolvimento de
software, arquitetura cloud, ciberseguranca, gestdo de produto e regula¢ao digital.
Precisa também de lideres publicos capazes de relacionar decis@es tecnologicas com
resultados de servico.

A formacdo ganha valor quando esta ligada ao trabalho. Equipas mistas, manutencao
acompanhada, revisdo de arquiteturas e resolu¢ao conjunta de incidentes permitem
transferir conhecimento que um curso isolado dificilmente assegura. Universidades,
centros de formacao, empresas e institui¢cdes publicas podem organizar percursos
ligados a necessidades concretas de operacdo.

Aplicar IA a problemas delimitados

A IA acrescenta uma dimensdo de soberania ligada aos dados, as linguas e as decis6es
gue os modelos influenciam. Angola pode utilizar modelos globais e desenvolver
capacidade local para os adaptar, integrar e avaliar. Isto inclui testar o portugués
usado no pais, as linguas nacionais e a adequacao das respostas aos contextos
institucionais e culturais.
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Aplicagao inicial possivel Condicao para avancar

. . Apoio ao atendimento, a Fontes verificadas; protecao de dados;
Administracdo ) A . s j
bl pesquisa e a analise revisdo humana e encaminhamento
publica ~
documental de excec¢des
Apoio a docentes e Validagao por especialistas; limites
Educacdo e saude profissionais; contetidos e claros; avaliacao de erros e
informacao acessibilidade
Agricultura,
pequenas e Informacao técnica, apoio a  Adaptacdo local; canais acessiveis;
médias empresas  gestdo e ao acesso a servicos teste com os utilizadores
(PME)
. ) Rastreabilidade; teste de
Alfandegas e Triagem documental e ] L
R ) L ) enviesamentos; decisdo e
fiscalizagao identificacdo de anomalias

responsabilizacdo humanas

Exemplos de aplica¢Oes propostos para andlise. A adequac¢do depende dos dados disponiveis, do risco e da
capacidade de supervisdo.

O primeiro investimento deve privilegiar casos com utilidade demonstravel e
possibilidade de medir a qualidade. Antes de alargar uma solucdo, importa verificar
precisao, custo por tarefa, tempo poupado, incidentes e efeitos sobre 0 acesso ao
servico. DecisBes com impacto em direitos ou prestacfes exigem supervisao reforcada
e mecanismos de contestacao.

Desenvolver capacidade prépria em IA ndo obriga a comecar pela construcdo de
grandes modelos de base. Pode comecar pela qualidade dos dados, por avalia¢cdes
independentes e por aplicacdes setoriais que as equipas nacionais consigam operar e
evoluir.
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06 SERVICOS PUBLICOS E INCLUSAO

Infraestrutura comum pode simplificar
a relacao com o Estado

Digitalizar a Administracao Publica exige redesenhar servicos em torno de
necessidades concretas: registar um nascimento, estudar, abrir uma empresa, pagar
impostos, receber apoios ou aceder a cuidados de saude. Publicar formularios sem
rever processos mantém muitas das dificuldades que o cidaddo ja enfrenta.

Uma infraestrutura publica digital comum permite reutilizar identidade, autenticacao,
assinatura, pagamentos e partilha de dados. O Banco Mundial identifica a
infraestrutura publica digital como uma base para melhorar a presta¢ao de servicos
entre setores. [6]

Para Angola, a arquitetura deve definir componentes comuns, responsabilidades pelos
registos e condi¢des seguras de acesso.

EXHIBIT 4 Componentes partilhados para servigos publicos integrados

SERVICOS ORGANIZADOS EM TORNO DA VIDA DO CIDADAO

Nascer e estudar Trabalhar e empreender Saude e protecdo social

! ! !

Partilha segura de dados e interoperabilidade

Identidade e Assinatura Pagamentos e Registos
autenticagao digital notificagdes mestres

Base transversal Seguranca * Protecao de dados * Acessibilidade * Supervisao

Arquitetura concetual proposta pela LBC, informada pela abordagem de infraestrutura publica digital do Banco
Mundial. [6]
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LBC

O principio de fornecer informag¢dao uma unica vez deve orientar a simplificacao. A sua
aplicacao requer registos fiaveis, uma base legal adequada e controlo de acessos. O
consentimento deve ser utilizado quando for a base aplicavel; ndo substitui os
restantes requisitos de legitimidade, seguranca e transparéncia.

Desenhar para quem enfrenta mais barreiras

Os servicos devem funcionar em dispositivos acessiveis, com baixo consumo de dados
e instru¢des compreensiveis. Canais de apoio e atendimento assistido sdo necessarios
para pessoas com menor literacia digital, limita¢cdes de acesso ou deficiéncia. A
expansado territorial deve considerar escolas, funcionarios publicos, PME, agricultores e
jovens, incluindo fora de Luanda.

A confianca depende de um servico previsivel: saber que dados sdo pedidos, porqué,
guem os utiliza e como corrigir um erro. A avaliacdo deve acompanhar a conclusao
dos pedidos, o tempo de resolucdo e a satisfacdo, com analise das diferencas
territoriais e entre grupos de utilizadores.
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07 ECONOMIA DIGITAL

LBC

A procura publica pode desenvolver
capacidade produtiva nacional

A soberania digital tem uma dimensao econdmica. Projetos publicos e grandes
investimentos empresariais podem criar procura para fornecedores angolanos de
software, dados, ciberseguranca, formacao e servicos de operacao. Para que tal
aconteca, os contratos precisam de transformar participacdo local em competéncias e
capacidade de entrega duradouras.

Criar oportunidades com exigéncia de qualidade

A contratacdo pode facilitar a participagdo de empresas angolanas atraveés de
requisitos proporcionais, interfaces abertas, consércios e condi¢des claras de
transferéncia de conhecimento. A sele¢do deve continuar a exigir qualidade, seguranca
e sustentabilidade econdmica. A participagao local acrescenta valor quando as
empresas conseguem manter solucdes, assumir responsabilidades técnicas e
conquistar novos clientes.

A agenda empresarial deve abranger comércio eletrénico, pagamentos, servicos
financeiros digitais, tecnologia para a agricultura, educacdo e saude, bem como
digitalizacao das PME. Servicos digitais exportaveis podem contribuir para a
diversificacdo econdmica quando existem competéncias, qualidade e acesso a
mercados.

Construir uma posicao regional com condi¢des concretas

Angola pode ambicionar uma posicao de plataforma digital regional. Esta possibilidade
deve ser avaliada em func¢ao da conetividade, da disponibilidade e do custo da energia,
da qualidade das infraestruturas, da previsibilidade regulatéria, do talento e da
procura. A ambicdo deve traduzir-se numa proposta competitiva para empresas e
utilizadores.

A cooperacdo africana pode ampliar o mercado e reduzir fragmentacao. Regras
compativeis para dados, interoperabilidade e pagamentos transfronteiricos facilitam o
desenvolvimento de servicos regionais. A participacao angolana na agenda digital
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africana deve procurar beneficios operacionais e comerciais concretos, ao preservar o
controlo sobre ativos estratégicos. [3, 4]

Integrar a sustentabilidade no investimento

O crescimento digital aumenta a utilizacdo de energia, agua, equipamentos e
materiais. A UNCTAD (sigla em inglés para Conferéncia das Nac¢6es Unidas sobre
Comércio e Desenvolvimento) chama a atencdo para a pegada ambiental ao longo do
ciclo de vida da digitalizacdo e para a distribuicdo desigual dos seus custos. [7] Centros
de dados, redes e dispositivos devem ser avaliados considerando eficiéncia,
manutencdo, durabilidade, reutilizacao e tratamento de residuos eletrénicos.

A capacidade produtiva local deve ser avaliada pelo
conhecimento e pela opera¢do que permanecem no
pais.
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08 EXECUGCAO E INDICADORES

Sequenciar as prioridades torna a
agenda executavel

Propde-se uma sequéncia indicativa de 18 meses, a partir do arranque de um
programa, centrada em ativos criticos e servicos de elevado valor publico. A proposta
deve ser ajustada aos recursos e as decisdes institucionais; ndo corresponde a um
compromisso governamental.

EXHIBIT 5 Sequéncia indicativa para criar capacidade e demonstrar resultados

0—3 MESES MESES 9—1 8 MESES

Preparar Demonstrar Expandir

Inventario de ativos Servicos piloto Escala multissetorial
Responsaveis e regras Testes de continuidade Compras com portabilidade
Selecao de servigos Formacao em operagao Avaliacao de resultados

Proposta LBC. Os horizontes referem-se a meses apo6s o inicio do programa; as frentes podem sobrepor-se.

A preparacao deve definir ativos, dependéncias e responsaveis. Os pilotos devem
testar a experiéncia do utilizador, o controlo, a continuidade e a operacao local. A
expansdo deve depender dos resultados demonstrados, com avaliagdo de custos e
capacidade de suporte.

A coordenacdo deve integrar servicos, dados, tecnologia, ciberseguranca, contratacao
e capacitacao. Cada iniciativa precisa de um responsavel por resultados, orcamento de
operacao, critérios de aceitacdo e acompanhamento dos riscos e das decisdes entre
entidades.
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EXHIBIT 6 Indicadores para medir capacidade e valor publico

Dimensao

Controlo e
resiliéncia

Autonomia
operacional

Servico e inclusdo

Talento e
economia

Sustentabilidade

Indicador sugerido

Ativos criticos classificados;
recuperac¢do dentro do tempo
definido

Sistemas operaveis por equipas
locais; saidas de fornecedor testadas

Pedidos concluidos; tempo de
resolucado; utilizagdo por territério

Competéncias aplicadas; contratos
com transferéncia demonstrada

Consumo de energia e destino dos
equipamentos

Evidéncia a recolher

Inventério validado e
resultados de testes

Exercicios de operacdo e de
portabilidade

Registos de servico e
investigacdo com
utilizadores

Avaliacdo pratica e
entregaveis aceites

Medicao operacional e
registo de reutilizacdo ou
reciclagem

Indicadores propostos. Estabelecer a linha de base e as metas por servico antes de avaliar o desempenho; evitar

usar a despesa ou o numero de plataformas como medidas de sucesso.
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09 DECISOES PRIORITARIAS

Dez decisOes para orientar a soberania
digital de Angola

A agenda de soberania digital deve traduzir-se em decisdes verificaveis. As prioridades
seguintes articulam protecdo, capacidade nacional e criacao de valor, mantendo
abertura a parceiros e mercados internacionais.

01 Identificar os ativos estratégicos. Inventariar dados e sistemas essenciais, atribuir
responsaveis e classificar criticidade, sensibilidade e dependéncias.

02 Definir a politica de dados. Clarificar condi¢bes de acesso, alojamento, utilizacao,
conservacao, partilha e transferéncia, com controlo proporcional ao risco.

03 Reforgar a cibersegurancga nacional. Ligar a coordenacao institucional a
prevencdo, detecdo, resposta e recuperagdo, com exercicios nos setores criticos.

04 Reduzir dependéncias excessivas. Exigir interoperabilidade, portabilidade,
documentacdo, direitos de auditoria e condi¢des de saida que possam ser executadas.

05 Desenvolver talento nacional. Associar formacdo a projetos reais e verificar a
capacidade das equipas para gerir, manter, auditar e melhorar os sistemas.

06 Construir capacidade em IA. Selecionar aplica¢Bes Uteis, qualificar dados e avaliar
modelos no contexto angolano, com supervisao proporcional ao impacto.

07 Consolidar a infraestrutura publica digital. Reutilizar identidade, autenticacao,
assinatura, pagamentos e partilha segura de dados para simplificar servicos.

08 Transformar a procura em atividade econémica. Criar oportunidades para
empresas nacionais, servicos exportaveis e emprego qualificado, com exigéncia de
qualidade.

09 Manter abertura com regras claras. Mobilizar investimento e tecnologia
internacionais com protecao dos ativos estratégicos e transferéncia de conhecimento.

10 Participar na agenda digital africana. Promover coopera¢dao em dados, cloud,
ciberseguranca, IA e pagamentos, procurando escala e interoperabilidade regional.
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10 UM ROTEIRO PARA ANGOLA

Proposta de um roteiro para Angola

1.°: Definir de forma clara quais sao os ativos digitais estratégicos.

Nem todos os dados e sistemas tém o mesmo nivel de sensibilidade. Angola deve
identificar quais sdo os dados criticos do Estado e da economia: identidade civil, dados
fiscais, saude, seguranca, justica, energia, telecomunicag¢des, banca, infraestruturas
criticas, recursos naturais e dados geoespaciais. A soberania digital comeca por saber
0 que é estratégico e o que precisa de protecao reforcada.

2.°: Definir uma politica clara sobre dados nacionais.

O pais deve decidir que dados podem estar em clouds internacionais, que dados
devem estar em infraestruturas nacionais ou regionais, e que regras devem existir
para acesso, armazenamento, tratamento e transferéncia internacional de dados. A
guestdo central ndo € apenas “onde estao os dados?”, mas também: quem tem
acesso, com que autoriza¢cdo, com que segurancga e para que finalidade?

3.°: Reforcar a capacidade nacional de ciberseguranca.

A soberania digital depende da capacidade de prevenir, detetar, responder e
recuperar de ataques digitais. Isto é especialmente importante para setores como
energia, telecomunicag¢des, banca, administracdo publica, saude, transportes, portos,
aeroportos e petroleo e gas. A ciberseguranca deve ser tratada como uma matéria de
seguranca nacional, continuidade do Estado e confian¢a econémica.

4.°: Evitar dependéncias tecnoldgicas excessivas.

A dependéncia de um unico fornecedor, de uma unica plataforma, de uma Unica
tecnologia ou de um Unico pais pode criar vulnerabilidades estratégicas. Angola deve
promover interoperabilidade, standards abertos, portabilidade de dados, clausulas de
saida nos contratos publicos e capacidade interna de gestdo das solu¢des. Soberania
digital ndo significa rejeitar parceiros internacionais; significa negociar melhor,
controlar melhor e manter capacidade de escolha.
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5.°: Desenvolver talento digital nacional.

Nao ha soberania digital sem pessoas qualificadas. O pais precisa de formar
programadores, especialistas em dados, arquitetos cloud, profissionais de
ciberseguranca, gestores de produto digital, juristas digitais, reguladores tecnolégicos
e lideres publicos capazes de compreender tecnologia. Comprar tecnologia é
relativamente facil; criar capacidade nacional para a gerir, auditar e evoluir é o
verdadeiro desafio.

6.°: Construir capacidade prépria em IA.

A |A coloca uma nova dimensdo na soberania: os modelos podem influenciar decisdes,
linguagem, cultura, politicas publicas, crédito, recrutamento, educag¢do e acesso a
servicos. Angola deve usar IA global quando fizer sentido, mas também desenvolver
solucdes adaptadas ao contexto angolano, a lingua portuguesa, as linguas nacionais,
aos servicos publicos e aos setores prioritarios da economia. Caso contrario, corre o
risco de ser apenas consumidor de algoritmos concebidos fora da sua realidade.

7.°: Criar uma infraestrutura publica digital robusta.

ldentidade digital, assinatura digital, pagamentos digitais, autenticacdo segura,
interoperabilidade entre bases de dados publicas e troca segura de informacado sao
componentes fundamentais da soberania digital. Sem esta infraestrutura, a
transformacdo digital fica fragmentada, cara e pouco confiavel. Com ela, Angola pode
acelerar servigos publicos, inclusdo financeira, formalizacdo da economia e eficiéncia
do Estado.

8.°: Transformar soberania digital em oportunidade econémica.

A soberania digital ndo deve ser vista apenas como defesa ou prote¢do. Deve também
ser uma oportunidade para desenvolver empresas tecnoldgicas nacionais, start-ups,
centros de dados, servi¢os digitais exportaveis, solu¢des de govtech, fintech, agritech,
edtech e healthtech. Angola pode usar a procura publica e os grandes projetos digitais
como alavanca para criar uma industria digital nacional.

9.°: Equilibrar soberania com abertura internacional.

Um erro seria confundir soberania digital com isolamento. Angola precisa de parceiros
globais, investimento estrangeiro, tecnologia internacional e cooperacdo regional. Mas
deve fazé-lo com regras claras, protecao dos interesses nacionais e transferéncia de
conhecimento. A melhor posi¢ao é uma soberania aberta: cooperar com o mundo,
mas preservar controlo sobre o que é estratégico.
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10.°: Participar de modo ativo na agenda digital africana.

Muitos desafios digitais exigem escala regional ou continental: ciberseguranca, cloud,
IA, pagamentos transfronteiricos, protecao de dados, comércio digital e regulacao de
plataformas. Angola deve posicionar-se ndo apenas como utilizador, mas como
protagonista da construcao do mercado digital africano. A soberania digital de Angola
sera mais forte se estiver articulada com a soberania digital africana.

Para Angola, soberania digital significa ter
capacidade nacional para proteger dados, operar os
sistemas criticos, formar talento, negociar com
parceiros internacionais e transformar tecnologia
em desenvolvimento econdmico e social.

O critério final deve ser o desenvolvimento econdémico e
social: cidadaos com melhor acesso a servicos,
instituicdes capazes de proteger e operar 0s seus
sistemas e empresas aptas a criar valor.

Ainclusao e a sustentabilidade devem acompanhar a
execucdo de todas estas decisoes.
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REFERENCIAS

Fontes e enquadramento

As referéncias seguintes sustentam os dados e os enquadramentos citados no texto. As matrizes, as
aplica¢Bes exemplificativas, a sequéncia de execuc¢do e os indicadores sdo propostas de analise da LBC.

1 DataReportal

"Digital 2026: Angola". Estimativas sobre utilizacdo da internet e ligacdes méveis, com referéncia a outubro de 2025.
Consultar o relatério

2 Republica de Angola

Decreto Presidencial n.° 272/24, de 5 de dezembro. Aprova o "Livro Branco das Tecnologias de Informacédo e
Comunicacao 2023-2027".

Consultar o diploma
3 Unido Africana

The Digital Transformation Strategy for Africa 2020-2030. Estratégia continental para uma sociedade e uma economia
digitais inclusivas.

Consultar a estratégia

4 Unido Africana

"AU Data Policy Framework". Quadro de politica de dados adotado em 2022.
Consultar o quadro de politica

5 Republica de Angola

Decreto Presidencial n.° 258/25, de 3 de dezembro. Cria o Conselho Nacional de Ciberseguranca e aprova o respetivo
regimento.

Consultar o diploma
6 Banco Mundial

"Digital Progress and Trends Report 2023". Capitulo 4, sobre infraestrutura publica digital e prestacdo de servigos entre
setores.

Consultar o relatério
7 UNCTAD
"Digital Economy Report 2024. Shaping an Environmentally Sustainable and Inclusive Digital Future".

Consultar a publicacao

LBC

Intelligent Transformation
Governacdo digital e transformacdo das organizacdes.
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